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Введение
В современном информационном обще-

стве цифровые технологии стали неотъемле-
мой частью жизни. Поток информации через 
Интернет, социальные сети и различные циф-
ровые платформы настолько ускорился, что 
определение ее достоверности и объектив-
ности стало актуальной проблемой. Особенно 
большую опасность это может представлять 

для учащихся общеобразовательных школ, 
поскольку они более уязвимы к различной 
дезинформации, манипулятивному контенту 
и вредоносным идеям, распространяющимся 
в цифровой среде. Поэтому развитие крити-
ческой цифровой грамотности у учащихся 
общеобразовательных школ является одной 
из важнейших педагогических задач совре-
менности.

5.8.1. — Общая педагогика, история педагогики и образования
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Критическая цифровая грамотность 
(Critical Digital Literacy) включает в себя спо-
собность индивида оценивать информацию 
в цифровой среде, проверять достоверность 
источников, а также анализировать и оцени-
вать цифровой контент [2].

Данное исследование направлено на 
анализ важности развития критической циф-
ровой грамотности у учащихся общеобразо-
вательных школ в цифровой среде, существу-
ющих проблем и путей их решения.

Методология исследования
Данное исследование основано на ме-

тоде теоретико-концептуального анализа, 
изучена существующая научная литерату-
ра по теме исследования, в том числе книга 
П. Рамина «Цифровая компетенция и навы-
ки будущего» [7], «Цифровая компетенция: 
Полное руководство» Г.  Блокдыка [3], рабо-
ты С.  Уиллермарка и его коллег «Цифрови-
зация и цифровая компетенция в условиях 
образования» [11], результаты международ-
ных исследований ЮНЕСКО, DigComp и до-
кументы образовательной политики. Кроме 
того, при написании статьи был использован 
метод библиографического анализа и были 
отобраны статьи, индексированные за по-
следние 5 лет в таких базах данных, как ACM 
Digital Library, Scopus, IEEE Xplore и Google 
Scholar. Рассмотрены научно-исследователь-
ские работы таких ученых, как A. Calvani, A. 
Cartelli, A. Fini и M.  Ranieri по критической 
цифровой грамотности, A.Ferrari, L.Ilomaki, 
B.Stewart по понятиям медиаграмотности и 
цифрового гражданства [4; 5; 6; 8; 9]. Также 
были учтены результаты практических ис-
следований, отражающих особенности пове-
дения и восприятия информации учащими-
ся общеобразовательных школ в цифровой 
среде: 1)  в наблюдениях и опросах, прове-
денных Р. Атамуратовым, выявлено, что у уча-
щихся слабо развиты навыки критического 
анализа информации в социальных сетях, 
во многих случаях ложная информация вос-
принимается как достоверная; 2) в исследо-
вании Н.  Санкова и И.  Дамянова отмечено, 
что студенты и учащиеся в смешанной среде 
(Blended Learning) при использовании элек-

тронных образовательных платформ больше 
полагаются на визуальные и интерактивные 
средства, но испытывают трудности с глубо-
ким анализом информации. Эти результаты 
показывают актуальность формирования у 
учащихся критической цифровой грамотно-
сти, развития навыков проверки достовер-
ности информации. Выводы, сделанные в 
исследовании, имеют теоретическую основу 
и сформированы с помощью дедуктивного 
подхода.

Анализ и результаты
Критическая цифровая грамотность вклю-

чает в себя навыки и умения, необходимые 
людям для критического подхода к цифро-
вым данным и технологиям. Она приобретает 
всё большее значение в сфере образования, 
особенно в общеобразовательных школах, 
как звено, развивающее критическое мыш-
ление и ответственное цифровое граждан-
ство [1].

Как отмечал известный исследователь 
A. Ferrari, параметр «цифровая грамотность» 
является многогранным и включает в себя 
знания, отношение, анализ, навыки и рас-
суждения по использованию своих возмож-
ностей при решении проблем с помощью 
цифровых инструментов в любой сфере жиз-
недеятельности человека. Из этого следует, 
что цифровая грамотность необходима для 
успешной социализации современной лич-
ности. Кроме того, цифровая грамотность 
является ключевой компетенцией для субъ-
екта современных цифровых пространств и 
способствует приобретению других необхо-
димых компетенций, таких как язык, матема-
тика, образование и культурная осведомлен-
ность [5].

А. Calvani и его коллеги понимали цифро-
вую грамотность в гораздо более широком 
смысле. Исследователи включают в цифро-
вую грамотность умение адаптироваться к 
новым ситуациям, связанным с цифровым 
контентом, преодолевать трудности в цифро-
вой среде, анализировать и критически оце-
нивать информацию, полученную из интер-
нет-источников. По мнению ученых, одним 
из ключевых факторов, способствующих эф-



Современное образование: актуальные вопросы и инновации                      2025,  № 3 (26)               ISSN 62658-5359 
Теория и методика обучения и воспитания (дошкольное, среднее, профессиональное образование)

Страница 3 из 5

фективному анализу полученных цифровых 
данных, является размышление о действиях в 
онлайн-среде и осознание своей ответствен-
ности [4]. Н. Цанков и И. Дамянов понимают 
цифровую грамотность как критическое при-
менение инновационных технологий инфор-
мационного общества [10].

В частности, P.  Stordy подчеркивает, что 
цифровая грамотность необходима для со-
временного человека в профессиональ-
ной деятельности, социальных отношениях, 
образовании и других сферах. Такая спо-
собность подразумевает успешное исполь-
зование любых цифровых ресурсов и тех-
нических устройств. Это позволяет человеку 
учиться, понимать смысл и приобретать не-
обходимый опыт в общении с информаци-
онными ресурсами в интернет-пространстве. 
Автор подчеркивает, что понятие «цифровая 
грамотность» состоит из двух компонентов 
— когнитивного и социального. В то время 
как когнитивный компонент отвечает за 
способность анализировать цифровой кон-
тент, социальный компонент подразумевает 
способность работать с текстами в интер-
нет-среде во взаимодействии с другими 
пользователями [9]. По мнению B.Stewart, 
цифровая грамотность — это больше ком-
муникативные возможности, используемые 
человеком в процессе общения, работы или 
онлайн-покупок [8].

В целом такие аспекты, как цифровая 
безопасность, медиаграмотность и цифровое 
гражданство, имеют решающее значение для 
развития критической цифровой грамотно-
сти в образовательных учреждениях [6].

Проведенный анализ показал, что учащи-
еся общеобразовательных школ сталкивают-
ся с рядом рисков в цифровой среде, в том 
числе фейковыми сообщениями, дезинфор-
мацией, интернет-мошенничеством, кибер-
буллингом и утечкой личной информации. 
Эти ситуации могут негативно сказаться на 
психологическом здоровье, академических 
показателях и даже безопасности учащихся.

Развитие критической цифровой грамот-
ности включает в себя следующие ключевые 
компоненты:

1) Умение оценивать информацию: опре-
делять достоверность источника (кто автор? 
официальный источник или личный?), компе-
тенцию автора (представлена ли авторитет-
ная организация или специалист?), достовер-
ность информации (обоснованы ли факты? 
имеются ли статистические данные? досто-
верны ли использованные доказательства?) 
и актуальность информации (когда была опу-
бликована информация? все еще актуальны 
ли эти данные сегодня?) и целесообразность 
информации.

2) Анализ цифрового контента: умение 
различать цель представленной информа-
ции (полезна ли эта информация для вашего 
исследования или задания? подходит ли она 
вашей аудитории?), аудиторию (как контент 
хочет повлиять на аудиторию?) и возможные 
манипулятивные элементы (для информиро-
вания, развлечения, убеждения или манипу-
лирования?).

3) Понимание цифрового следа: понима-
ние последствий информации, оставленной 
в Интернете (цифровой след) (посты, ком-
ментарии, лайки, регистрация в различных 
системах, электронные письма, загрузки ви-
део или фотографий) и навыки защиты пер-
сональных данных.

4) Цифровой этикет: уважение прав дру-
гих, соблюдение авторских прав и ответ-
ственность в цифровом общении.

Ряд педагогических подходов считает-
ся эффективным для развития этих компо-
нентов. К ним относятся проблемное обу-
чение, проектная работа, дискуссии, анализ 
кейс-стади и целенаправленное использо-
вание цифровых инструментов. Например, 
учащимся могут быть даны задания найти 
информацию из различных интернет-источ-
ников и сравнить их, проанализировать при-
меры фейковых новостей и определить их 
характеристики. Также важно развивать на-
выки работы с инструментами проверки ин-
формации (Fact Checking Tools).

Обсуждение
Развитие критической цифровой грамот-

ности у учащихся общеобразовательных школ 
требует многоэтапного и комплексного под-
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хода. Это должно осуществляться не только в 
рамках уроков информатики и информаци-
онных технологий, но и посредством интегра-
ции других предметов (родной язык, литера-
тура, история, воспитание и др.). Например, на 
уроках истории можно повысить способность 
учащихся к критическому мышлению, срав-
нивая различные интерпретации различных 
исторических событий в Интернете и анали-
зируя их источники. На уроках родного языка 
или литературы можно применять принципы 
цифровой грамотности при анализе текстов, 
определении их достоверности и цели автора.

Важно внедрять в образовательный про-
цесс механизмы проверки информации (на-
пример, такие платформы, как snopes.com, 
factcheck.org), знакомить учащихся с этически-
ми нормами цифрового гражданства, а также 
проводить регулярные тренинги по кибер-
безопасности. Кроме того, школьные учителя 
сами должны обладать достаточными знания-
ми и навыками в области критической цифро-
вой грамотности, поскольку они должны быть 
примером для учащихся и уметь правильно 
направлять их. Хотя цифровая грамотность 
играет важную роль в подготовке учащихся к 
жизни в технологически управляемом мире, 
для полной реализации ее потенциала в сфе-
ре образования необходимо организовать 
непрерывные курсы повышения квалифика-
ции и семинары для учителей.

Еще одним важным аспектом является 
укрепление сотрудничества между семьей и 
школой. Родители также должны предостав-
лять цифровое образование, необходимое 
для того, чтобы их дети росли безопасными, 
ответственными и нравственно зрелыми в 
цифровом мире. Они также должны контро-
лировать цифровую активность своих детей, 
информировать их об интернет-рисках, по-
могать им развивать критическое мышление 
и сами подавать пример в этом отношении. 
В связи с этим в школах также будут орга-
низованы духовно-просветительские меро-
приятия для родителей, которые смогут быть 
проинформированы о вопросах цифровой 
грамотности.

Заключение
Таким образом, развитие критической 

цифровой грамотности у учащихся общеоб-
разовательных школ в современной циф-
ровой среде является актуальной и стра-
тегически важной задачей. Это наиболее 
эффективный способ защиты учащихся от 
заблуждения в информационном потоке, 
влияния дезинформации и цифровых угроз. 
В дальнейшем целесообразно проводить 
масштабные эмпирические исследования в 
этой области, оценивать эффективность раз-
личных педагогических моделей и разраба-
тывать практические рекомендации.
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